
附件一：《网络安全法》行政执法相关处罚案例一览 

序

号 

法

律

制

度 

法律规定 具体执法案例 

法律要求 法律责任 
具体事

由 

公告时

间 

执法部

门 

发生地

区 

领域标

签 
案例描述 

1.  

网络

安全

运行

管理

制度 

《网络安全法》第21

条 

国家实行网络安全等

级保护制度。网络运

营者应当按照网络安

全等级保护制度的要

求，履行下列安全保

护义务，保障网络免

受干扰、破坏或者未

经授权的访问，防止

《网络安全法》第56

条 

省级以上人民政府有

关部门在履行网络安

全监督管理职责中，

发现网络存在较大安

全风险或者发生安全

事件的，可以按照规

定的权限和程序对该

网络的运营者的法定

未落实网

络安全等

级保护制

度、不履

行网络安

全保护义

务 

2019-09 

江苏省无

锡市公安

局 

江苏省无

锡市 
科技 

无锡某科技公司正在开发、测

试的网络平台遭黑客攻击破坏

造成不良影响。经查，该公司

安全意识淡薄，未落实网络安

全等级保护制度，未采取技术

防护措施，未制订网络安全事

件应急处置预案等。2019 年 9

月，无锡警方依据《网络安全

法》第 21条、第 25条、第 59

条规定，对该公司予以罚款 5

https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127259&idx=3&sn=c82f59076adf4123590301c9577f3c59&chksm=bc859b348bf21222ef281bc9aebb654a06582273fd7d9eb73ab84b56adbf383f74305efe3c3c&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132417&idx=3&sn=47c1d21230bf18b89e7b587c912c9f4b&chksm=bc8586ee8bf20ff871fd6248ddaed9ef07d50c752ef7e9b1b60916bf673c1ff4b0c578202c15&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132359&idx=3&sn=16601adf8f240ad2b39c01b0fa08109f&chksm=bc8587288bf20e3e0c79c577de4ae338f8b00fbcd0ca5dbf66b65bff5f61805d1d27a30c0a2d&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132359&idx=3&sn=16601adf8f240ad2b39c01b0fa08109f&chksm=bc8587288bf20e3e0c79c577de4ae338f8b00fbcd0ca5dbf66b65bff5f61805d1d27a30c0a2d&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655131096&idx=2&sn=dd68a76054d9822141015c0d188d31f7&chksm=bc8588378bf20121364cc42ec565d49bfb8134146e4a2789c4b71faeb017de3c90c8df76a634&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655131096&idx=2&sn=dd68a76054d9822141015c0d188d31f7&chksm=bc8588378bf20121364cc42ec565d49bfb8134146e4a2789c4b71faeb017de3c90c8df76a634&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
1
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

网络数据泄露或者被

窃取、篡改：  

（一）制定内部安全

管理制度和操作规

程，确定网络安全负

责人，落实网络安全

保护责任；  

（二）采取防范计算

机病毒和网络攻击、

网络侵入等危害网络

安全行为的技术措

施； 

（三）采取监测、记

录网络运行状态、网

络安全事件的技术措

施，并按照规定留存

代表人或者主要负责

人进行约谈。网络运

营者应当按照要求采

取措施，进行整改，

消除隐患。 

 

《网络安全法》第59

条 

由有关主管部门责令

改正，给予警告；拒

不改正或者导致危害

网络安全等后果的，

处一万元以上十万元

以下罚款，对直接负

责的主管人员处五千

元以上五万元以下罚

万元，对直接负责的主管人员

倪某某予以罚款 2万元。1 

 

2019-05 

重庆市永

川区公安

局 

重庆市 医疗 

在了解重庆永川某私立医院

服务器突然陷入瘫痪，医院业

务全面“停摆”后，重庆永川

警方对该私立医院进行调查

后发现，医院 HIS、LIS、PACS、

EMR 等后台系统业务以及微

信公众号后台、医院网站等主

要系统业务全部放置在同一

套服务器中，医院未安装边界

防护设备、未安装日志行为审

计设备，未设置数据安全备份

策略等其他网络安全技术措

施，使医院业务在互联网上长

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
2
 详见“重庆网警：某医院未履行等级保护制度被罚款 1万元”，http://www.sohu.com/a/312780954_100150040 ，访问时间：2019年 12月 13日。 

相关的网络日志不少

于六个月； 

（四）采取数据分

类、重要数据备份和

加密等措施； 

（五）法律、行政法

规规定的其他义务。 

 

《网络安全法》第二

十四条 

网络运营者为用户办

理网络接入、域名注

册服务，办理固定电

话、移动电话等入网

手续，或者为用户提

供信息发布、即时通

款。 

 

《网络安全法》第六

十一条 

网络运营者违反本法

第二十四条第一款规

定，未要求用户提供

真实身份信息，或者

对不提供真实身份信

息的用户提供相关服

务的，由有关主管部

门责令改正；拒不改

正或者情节严重的，

处五万元以上五十万

元以下罚款，并可以

由有关主管部门责令

期处于“裸奔”状态。对此，

公安部门对医院未按照网络

安全等级保护制度的要求履

行安全保护义务的行为进行

查处，并按照《网络安全法》

第 59 条之规定，对医院处以

罚款一万元，对直接负责的主

管人员处以罚款五千元的行

政处罚。
2
 

2019-05 

广东省广

州市公安

局 

广东省广

州市 
酒店 

广州市海某悦酒店在提供互

联网上网服务（WiFi）的过程

中，虽然安装了互联网公共上

网服务场所安全管理系统，但

擅自停止了互联网安全保护

技术措施，导致安全管理系统

没有正常运行。广州警方根据

http://www.sohu.com/a/312780954_100150040
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129830&idx=3&sn=73c9e474164bf747598a0d9b363a5a8e&chksm=bc858d098bf2041fe0ea3241ab1cbbc4c506b0beaf705ef1bed314f12c3ba4cc2830a071fe54&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect


 
3
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

讯等服务，在与用户

签订协议或者确认提

供服务时，应当要求

用户提供真实身份信

息。用户不提供真实

身份信息的，网络运

营者不得为其提供相

关服务。国家实施网

络可信身份战略，支

持研究开发安全、方

便的电子身份认证技

术，推动不同电子身

份认证之间的互认。 

暂停相关业务、停业

整顿、关闭网站、吊

销相关业务许可证或

者吊销营业执照，对

直接负责的主管人员

和其他直接责任人员

处一万元以上十万元

以下罚款。 

 

《互联网安全保护技术措施

规定》第十四条第（一）项之

规定，依法对该司作出警告的

行政处罚，并责令限期改正。

3
 

 

2019-02 

江苏省无

锡市公安

局 

江苏省无

锡市 
市政 

无锡某图书馆因安全责任意

识淡薄、网络安全等级保护制

度落实不到位、管理制度和技

术防护措施严重缺失，导致网

站遭受攻击破坏。无锡公安机

关依据《网络安全法》第 21

条、第 59 条规定，对上述单

位予以 5万元罚款，对相关责

任人予以 2万元罚款，同时责

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMDAwNjQ5Njg%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMDAwNjQ5Njg%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
4
 公安部网络安全保卫局：“江苏网警发布‘净网 2019’专项行动行政执法典型案例”，http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml ，访问时间：2019年 12月 13 日。 

5
 公安部网络安全保卫局：“江苏网警发布‘净网 2019’专项行动行政执法典型案例”，http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml ，访问时间：2019年 12月 13 日。 

令限期整改安全隐患，落实网

络安全等级保护制度。4 

2019-02 

江苏省南

京市公安

局 

江苏省南

京市 
科研 

南京某研究院因安全责任意

识淡薄、网络安全等级保护制

度落实不到位、管理制度和技

术防护措施严重缺失，导致网

站遭受攻击破坏。南京公安机

关依据《网络安全法》第 21

条、第 59 条规定，对上述单

位予以 5万元罚款，对相关责

任人予以 5千元罚款，同时责

令限期整改安全隐患，落实网

络安全等级保护制度。5 

针对网络

安全高危

漏洞等信

2019-08 

中国银行

保险监督

管理委员

北京市 金融 

2019 年 8月 9日，中国银行保

险监督管理委员会针对中信银

行股份有限公司未向监管部门

http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml
http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
6
 中国银行保险监督管理委员会：“中国银行保险监督管理委员会行政处罚信息公开表（银保监罚决字〔2019〕12 号）（中信银行股份有限公司）”，

http://www.cbirc.gov.cn/cn/doc/9103/910305/ybjhcf/10DC795A790442BFAB0042CA48E3A478.html ，访问时间：2019年 12月 13 日。 

息安全风

险或者事

件未采取

充分技术

保障整改

措施 

会 报告重要信息系统运营中断事

件、信息系统控制存在较大安

全漏洞而未做到有效的安全控

制等包含网络安全在内的多项

问题，根据相关法规作出行政

处罚（银保监罚决字〔2019〕

12号），没收违法所得 33.6677

万元，罚款 2190 万元，合计

2223.6677 万元。
6
 

2019-07 

湖南省长

沙市公安

局 

湖南省长

沙市 
科技 

2019 年 7月 2日，长沙市公安

局高新分局网安大队工作中发

现长沙某科技有限公司网站被

攻击入侵，主页被篡改存有大

量涉黄信息和广告信息。经查，

该网站未落实安全技术措施、

未制定内部安全管理制度、未

http://www.cbirc.gov.cn/cn/doc/9103/910305/ybjhcf/10DC795A790442BFAB0042CA48E3A478.html
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132417&idx=3&sn=47c1d21230bf18b89e7b587c912c9f4b&chksm=bc8586ee8bf20ff871fd6248ddaed9ef07d50c752ef7e9b1b60916bf673c1ff4b0c578202c15&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132145&idx=3&sn=3a23fde20b5bda403b8bc61fa571ba7a&chksm=bc85841e8bf20d087eb627b3b43f5ac1e5737906c80b136c144a115e94a1977abcb8687810d3&scene=21#wechat_redirect


 
7
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

明确网络安全责任人。高新网

安大队依据《中华人民共和国

网络安全法》第 21 条、第 59

条规定，对该公司及直接负责

主管人员周某分别予以罚款

10000 元和 5000元，并责令立

即整改到位。7 

2019-01 
上海市通

信管理局 
上海市 

科技电脑

好传媒 

市通信管理局在网络安全回头

看专项复查中发现，上海聚力

传媒技术有限公司在接到《上

海市通信管理局网络安全威胁

通报（2018 年第 36 期）》并

责令改正的要求后，未对其移

动互联网 APP应用“PP体育”

存在的安全风险采取补救措

施，未落实整改要求；上海匹

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132059&idx=2&sn=59415d501c548f6795570f9b6b4f114c&chksm=bc8584748bf20d624ec9a84be5f53cef4a206290202e01409ebe0bd44d93064a41e28cbc18ca&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
8
 详见“上海市通信管理局通报一批网络安全违规典型案例”： http://www.sohu.com/a/298148186_100150040 ，访问时间：2019年 12月 13日。 

匹扣网络科技有限公司在接到

上海市通信管理局网络安全威

胁通报（2018 年第 42 期）并

责令改正的要求后，未对其移

动互联网 APP 应用“旅游圈”

存在的安全风险采取补救措

施，未落实整改要求。对此，

市通信管理局依据《网络安全

法》有关规定，对两家企业分

别处以罚款人民币五万元，并

对两家企业直接负责的网络安

全主管人员季某和李某分别处

以罚款人民币一万元。
8
 

2019-01 

广东省深

圳市公安

局 

广东省深

圳市 

通讯、科

技 

2018 年 12月 28日，深圳网警

在深圳市“护网 2018”网络攻

防演习中，发现中国 XX通信集

http://www.sohu.com/a/298148186_100150040
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655133051&idx=3&sn=6799d2b0e23691ed7b3baefd002cd43c&chksm=bc8580948bf20982edbe3360b79540bceac522bbf24b41efa1294c8d57148232520f1cc7b929&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655133051&idx=3&sn=6799d2b0e23691ed7b3baefd002cd43c&chksm=bc8580948bf20982edbe3360b79540bceac522bbf24b41efa1294c8d57148232520f1cc7b929&scene=21#wechat_redirect


团广东有限公司深圳分公司微

信公众号“深圳 XX营业厅”对

应的后台系统存在 1 处 SQL 高

危系统漏洞，可导致大量会员

信息、宽带订购信息、手机套

餐信息、手机充值信息泄漏。

2019 年 1 月 17 日，深圳网警

再次组织警力对该公司开展网

络安全检查，发现该公司仍未

对存在的系统漏洞进行处置。

深圳警方根据《公安机关办理

行政案件程序规定》第一百三

十八条第一款，《中华人民共

和国网络安全法》第二十一条

第二项、第二十五条、第五十

九条第一款之规定，决定给予

中国 XX 通信集团广东有限公

http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127698&idx=3&sn=5101f6a80628d7caf6bc8ed7eec325c5&chksm=bc85957d8bf21c6bad5b83f1dcf2124043fa2e6a19eee9f604e23db0211b7ddcf8d94ecf97b8&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127698&idx=3&sn=5101f6a80628d7caf6bc8ed7eec325c5&chksm=bc85957d8bf21c6bad5b83f1dcf2124043fa2e6a19eee9f604e23db0211b7ddcf8d94ecf97b8&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655131786&idx=3&sn=215ae89e5806b5a1c89f7ac0a1bfc798&chksm=bc8585658bf20c7340c356fc4acfe8a757f76f65e98e431c561457a3dee2bcca64d4179e27a5&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132059&idx=2&sn=59415d501c548f6795570f9b6b4f114c&chksm=bc8584748bf20d624ec9a84be5f53cef4a206290202e01409ebe0bd44d93064a41e28cbc18ca&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132059&idx=2&sn=59415d501c548f6795570f9b6b4f114c&chksm=bc8584748bf20d624ec9a84be5f53cef4a206290202e01409ebe0bd44d93064a41e28cbc18ca&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655131786&idx=3&sn=215ae89e5806b5a1c89f7ac0a1bfc798&chksm=bc8585658bf20c7340c356fc4acfe8a757f76f65e98e431c561457a3dee2bcca64d4179e27a5&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMDM0MzM2MzM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMDM0MzM2MzM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
9
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

司深圳分公司行政警告处罚并

责令限期五日改正。9 

 

网络安全

管理制度

未建立/

健全 

2019-09 

江苏省宿

迁市公安

局 

江苏省宿

迁市 
科技 

包某某（男，30岁）、赵某某

（男，26岁）、顾某某（男，

24岁）、颜某某（男，28岁，

均为沭阳人）4 人合伙在宁港

经济开发区顾某某家厂房搭建

设备，对外提供网络服务，今

年 9 月 6 日因未落实网络安全

管理制度和技术防护措施，被

宿迁警方责令限期整改。9 月

21 日，包某某等人未整改到

位，宿迁警方依据《网络安全

法》第 21 条、第 59 条规定，

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132299&idx=2&sn=63c1dcbd7f97f714da92874f310f10f0&chksm=bc8587648bf20e729f087d049ae13697e80b2db97f0f23e74f964c8478c70e1412aae7dfca73&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132299&idx=2&sn=63c1dcbd7f97f714da92874f310f10f0&chksm=bc8587648bf20e729f087d049ae13697e80b2db97f0f23e74f964c8478c70e1412aae7dfca73&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
10
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

对包某某等 4 人分别予以罚款

5千元。10 

 

2019-09 

江苏省连

云港市公

安局 

江苏省连

云港市 
能源 

连云港警方在对辖区电力企业

开展网络安全执法检查中发

现，某光伏电站、某风力发电

有限公司、某新能源有限公司

等 10 家单位不同程度存在网

络安全管理制度不完善、技术

防护措施不到位、未开展网络

安全等级保护工作等问题。 

2019 年 9月，连云港警方依据

《网络安全法》第 21条、第 59

条规定，对该光伏电站等单位

分别予以警告，责令限期整改，

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655131366&idx=2&sn=18215226672d73083f399efc8e61ab76&chksm=bc858b098bf2021f4ba79a264088a3761321619396e24fc817ec636744973de380bacdcd88b6&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132299&idx=2&sn=63c1dcbd7f97f714da92874f310f10f0&chksm=bc8587648bf20e729f087d049ae13697e80b2db97f0f23e74f964c8478c70e1412aae7dfca73&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132299&idx=2&sn=63c1dcbd7f97f714da92874f310f10f0&chksm=bc8587648bf20e729f087d049ae13697e80b2db97f0f23e74f964c8478c70e1412aae7dfca73&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132359&idx=3&sn=16601adf8f240ad2b39c01b0fa08109f&chksm=bc8587288bf20e3e0c79c577de4ae338f8b00fbcd0ca5dbf66b65bff5f61805d1d27a30c0a2d&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132359&idx=3&sn=16601adf8f240ad2b39c01b0fa08109f&chksm=bc8587288bf20e3e0c79c577de4ae338f8b00fbcd0ca5dbf66b65bff5f61805d1d27a30c0a2d&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
11
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

落实网络安全等级保护制度。

11 

 

2019-09 

江苏省常

州市公安

局 

江苏省常

州市 
科技 

常州警方在受理外地公安机关

协查时发现，常州某互联网数

据中心未落实信息安全管理制

度，未采取屏蔽过滤等技术保

护措施，致使犯罪嫌疑人租用

并利用该公司提供的服务器，

非法传播大量盗版视频及淫秽

色情视频，造成严重后果。2019

年 9 月，常州警方依据《网络

安全法》第 47条、第 68条规

定，对该互联网数据中心予以

罚款 10万元，对直接负责的主

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132359&idx=3&sn=16601adf8f240ad2b39c01b0fa08109f&chksm=bc8587288bf20e3e0c79c577de4ae338f8b00fbcd0ca5dbf66b65bff5f61805d1d27a30c0a2d&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132187&idx=3&sn=3b147d0bca9c133367b3ef73c799e210&chksm=bc8587f48bf20ee261ea55d8a31c7165f0316955d828185b7433ea21d6649ff9b58f2bc532cf&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655128495&idx=3&sn=c1bf8a28be100a23ba990869e705ee2a&chksm=bc8596408bf21f5663ebe52e53d2e062f5a7f2149c642a2a9332c17b864f7a5f8758253d7e3f&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127572&idx=3&sn=ee65451a3411392b55a1a565da08987c&chksm=bc8595fb8bf21ced0ed41cb9f489e0f335be182922200eb0ad8469447de18a04a2f979344be2&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect


 
12
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

管人员予以罚款 1 万元，没收

其违法所得 7200元。12 

 

2019-01 
上海市通

信管理局 
上海市 

科技、娱

乐 

市通信管理局核查发现，本市

某网络音频 FM公司未按照《网

络安全法》有关要求制定网络

安全事件应急预案；同时，企

业网络安全事件管理不到位，

未制定事件报告和处置制度，

未对安全事件制定通报流程，

在发生安全事件后未按照规定

向市通信管理局等主管部门报

告有关情况。市通信管理局针

对上述问题约谈企业主要负责

人，要求其牢固树立网络安全

责任意识，严格落实企业安全

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


管理，完善应急预案和事件报

告制度，切实履行网络运营者

的安全保护义务。 

2.  

个人

信息

保护

制度 

《网络安全法》第22

条 

网络产品、服务具有

收集用户信息功能

的，其提供者应当向

用户明示并取得同

意；涉及用户个人信

息的，还应当遵守本

法和有关法律、行政

法规关于个人信息保

护的规定。 

 

《网络安全法》第64

条 

网络运营者、网络产

品或者服务的提供者

违反规定，侵害个人

信息依法得到保护的

权利的，由有关主管

部门责令改正，可以

根据情节单处或者并

处警告、没收违法所

得、处违法所得一倍

以上十倍以下罚款，

未获取个

人信息收

集、使用

的用户同

意及授

权；未充

分保障用

户个人信

息安全 

2019-11 工信部 全国 
科技、娱

乐 

针对媒体公开报道和用户曝光

的“ZAO”App用户隐私协议不

规范，存在数据泄露风险等网

络数据安全问题，工信部网络

安全管理局对北京陌陌科技有

限公司相关负责人进行了问询

约谈，要求其严格按照国家法

律法规以及相关主管部门要

求，组织开展自查整改，依法

依规收集使用用户个人信息，

规范协议条款，强化网络数据

和用户个人信息安全保护。同

https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
13
 工信部：“网络安全管理局就‘ZAO’App网络数据安全问题开展问询约谈”，http://www.miit.gov.cn/n1146290/n1146402/n1146440/c7392862/content.html ，访问时间：2019 年 12月 13日。 

14
 详见“公安机关开展 APP违法采集个人信息集中整治”，http://www.zjtbzx.gov.cn/show-29-3129-1.html ，访问时间：2019年 12月 13 日。 

《网络安全法》第41

条 

网络运营者收集、使

用个人信息，应当遵

循合法、正当、必要

的原则，公开收集、

使用规则，明示收

集、使用信息的目

的、方式和范围，并

经被收集者同意。 

网络运营者不得收集

与其提供的服务无关

的个人信息，不得违

反法律、行政法规的

规定和双方的约定收

没有违法所得的，处

一百万元以下罚款，

对直接负责的主管人

员和其他直接责任人

员处一万元以上十万

元以下罚款；情节严

重的，并可以责令暂

停相关业务、停业整

顿、关闭网站、吊销

相关业务许可证或者

吊销营业执照。 

时，要进一步加强新技术新业

务安全评估，切实采取有效措

施，积极防范自有业务平台被

利用实施电信网络诈骗等风险

隐患。13 

 

2019-11 

天津市公

安局武清

分局 

天津市 
科技、医

疗 

“ 健康天津 ”APP 涉嫌无隐

私协议收集用户位置信息等违

法违规行为 , 经天津市公安

局武清分局网安支队受案调

查，依据《网络安全法》第 41

条、第 64 条规定，对该 APP 

运营单位 “天津健康医疗大数

据有限公司”处以行政警告并

责令限期整改。
14
 

http://www.miit.gov.cn/n1146290/n1146402/n1146440/c7392862/content.html
http://www.zjtbzx.gov.cn/show-29-3129-1.html
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
15
 详见“公安机关开展 APP违法采集个人信息集中整治”，http://www.zjtbzx.gov.cn/show-29-3129-1.html ，访问时间：2019年 12月 13 日。 

集、使用个人信息，

并应当依照法律、行

政法规的规定和与用

户的约定，处理其保

存的个人信息。 

 

《网络安全法》第42

条 

网络运营者不得泄

露、篡改、毁损其收

集的个人信息；未经

被收集者同意，不得

向他人提供个人信

息。但是，经过处理

无法识别特定个人且

2019-11 

上海市公

安局徐汇

分局 

上海市 科技 

“趋势密码”APP 未经用户同

意收集使用精准定位等个人信

息，涉嫌超范围收集用户信息

等违法违规行为,经上海市公

安局徐汇分局网安支队受案调

查，依据《网络安全法》第 64

条第一款，对该 APP 运营单位

“上海益秋投资管理有限公

司”处以行政警告。
15
 

2019-11 
成都市公

安局 

四川省成

都市 
科技 

“简讯”APP 涉嫌无隐私协议

收集用户位置信息等违法违规

行为,经成都市公安局网安支

队受案调查，依据《网络安全

法》第 64条第一款规定，对该

APP 运营单位“成都市黑领科

https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
16
 详见“公安机关开展 APP违法采集个人信息集中整治”，http://www.zjtbzx.gov.cn/show-29-3129-1.html ，访问时间：2019年 12月 13 日。 

17
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

不能复原的除外。 

网络运营者应当采取

技术措施和其他必要

措施，确保其收集的

个人信息安全，防止

信息泄露、毁损、丢

失。在发生或者可能

发生个人信息泄露、

毁损、丢失的情况

时，应当立即采取补

救措施，按照规定及

时告知用户并向有关

主管部门报告。 

 

《网络安全法》第43

条 

技有限公司”处以行政警告并

处罚款贰仟元。16 

2019-09 

江苏省苏

州市公安

局 

江苏省苏

州市 

科技、生

活 

苏州某软件公司运营的一款生

活类 APP 应用涉嫌侵害公民个

人信息。经查，该 APP 应用的

软件代码存在获取用户部分敏

感权限功能，可以收集与其提

供的服务无关的用户信息。

2019年 9月，苏州警方依据《网

络安全法》第 41 条、第 64 条

规定，对该软件公司予以罚款

1千元，对公司法人予以罚款 1

万元，责令限期整改。17 

 

2019-09 
工信部信

息通信管
全国多地 通信 

5月 17 日，工信部信息通信管

理局针对近期“95”号码和移

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655131576&idx=3&sn=e6f82839a1e2ae419a3882eb5e0fab36&chksm=bc858a578bf203410f36d848badab5f015dab135ca44a27abadc29e01d71576e60629954d991&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
18
 工信部信息通信管理局：“信息通信管理局集体约谈骚扰电话问题突出企业”，http://www.miit.gov.cn/n1146285/n1146352/n3054355/n3057709/n3057714/c6960229/content.html ，访问时间：2019年 12月 13

日。 

个人发现网络运营者

违反法律、行政法规

的规定或者双方的约

定收集、使用其个人

信息的，有权要求网

络运营者删除其个人

信息；发现网络运营

者收集、存储的其个

人信息有错误的，有

权要求网络运营者予

以更正。网络运营者

应当采取措施予以删

除或者更正。 

理局 动转售业务“170”“171”等

号段拨打骚扰电话严重扰民、

群众举报投诉居高不下等突出

问题，分别集中约谈了南京颢

志苍信息科技有限公司等 20

家呼叫中心企业和远特（北京）

通信技术有限公司等 10 家移

动转售企业。各被约谈企业签

订了《整改承诺书》，郑重承

诺将严格贯彻落实工业和信息

化部的整改要求，全面排查，

立行立改，坚决整改到位，在

整改完成前不再开通相关业务

或申请新的码号资源。18 

此外， 5月 22日，信息通信

管理局就骚扰电话管控不力问

http://www.miit.gov.cn/n1146285/n1146352/n3054355/n3057709/n3057714/c6960229/content.html


 
19
 工信部信息通信管理局：“工业和信息化部就骚扰电话管控不力问题约谈中国电信”，http://www.miit.gov.cn/n1146285/n1146352/n3054355/n3057709/n3057714/c6968595/content.html ，访问时间：2019年 1

2月 13 日。 

题约谈了中国电信集团公司和

广东、江苏、浙江、四川等问

题突出的四省电信公司。中国

电信集团公司和参会四省电信

公司签订了《整改承诺书》，

承诺将提高思想认识，切实履

行企业主体责任，组织全面排

查，切实堵住管理漏洞，并对

问题严重的基层单位及责任人

严肃问责，坚决整改到位。19 

2019-09 

江苏省常

州市公安

局 

常州 
科技、娱

乐 

常州某网络科技公司运营的一

款漫画类 APP 应用涉嫌侵害公

民个人信息。经查，该网络科

技公司对个人信息保护工作重

视不够，未向被收集者明示收

集、使用信息的目的、方式和

http://www.miit.gov.cn/n1146285/n1146352/n3054355/n3057709/n3057714/c6968595/content.html
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect


 
20
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

范围。2019年 9月，常州警方

依据《网络安全法》第 41条、

第 64 条规定，对该网络科技公

司予以警告，责令限期整改。

20 

 

2019-09 

江苏省常

州市公安

局 

江苏省常

州市 

交通、生

活、科技 

常州某智能停车场管理公司运

营的一款停车类 APP 应用涉嫌

侵害公民个人信息。经查，常

州某智能停车场管理公司面向

司机提供停车服务，在运营过

程中采集司机个人信息，但未

向被收集者明示收集、使用信

息的目的、方式和范围。2019

年 9 月，常州警方依据《网络

安全法》第 41条、第 64条规

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
21
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

22
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

定，对该智能停车场管理公司

予以警告，责令限期整改。21 

 

2019-09 

江苏省常

州市公安

局 

江苏省常

州市 
金融 

张某（男，36岁）、高某某（男，

29岁，均为南京人）以 1000 元

的价格在网上向他人（另案查

处）购买公民个人信息，用于

常州公司电话推销股票配资及

微信推广农产品业务。2019 年

9月，常州警方依据《网络安全

法》第 44 条、第 64 条规定，

对张某、高某某分别予以罚款

1万元。22 

 

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
23
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

24
 工信部：“工业和信息化部关于电信服务质量的通告（2019年第 2 号）”，http://www.miit.gov.cn/n1146295/n1652858/n1652930/n4509627/c7021505/content.html ，访问时间：2019年 12月 13日。 

2019-07 

APP 专项

治理工作

组 

全国多地 科技 

APP 专项治理工作组通报了同

花顺、墨迹天气等 40家企业在

个人信息收集使用、公开有效

联系方式等方面存在合规问题

的情况，责令其限期整改。23 

2019-07 工信部 全国多地 科技 

工信部在近期执法调查中发

现，饿了么、小红书、网易考

拉等 App 未经用户同意收集个

人信息，未明确告知用户收集、

使用信息的目的、方式和范围，

误导用户同意收集使用个人信

息等，责令其运营者尽快整改。

24 

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://www.miit.gov.cn/n1146295/n1652858/n1652930/n4509627/c7021505/content.html


 
25
 详见“北京警方发布‘净网 2019’行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年 12月 13日。 

2019-05 

北京市公

安局朝阳

分局 

北京市 
科技、金

融 

警方工作中发现北京淘金者科

技有限公司旗下一款产品牛股

王 APP，存在超范围采集用户

个人信息及手机权限的情况。

经现场检查，牛股王 APP 在获

取读取手机状态和身份、发现

已知帐户、拦截外拨电话、开

机时自动启动四项权限中存在

超范围采集用户个人信息的情

况。对此，朝阳警方依据《网

络安全法》第 41条、第 64条，

对该公司给予行政警告处罚。

25
 

https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
26
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

2019-05 

广东省深

圳市公安

局 

广东省深

圳市 
科技 

2019 年 5 月 22 日，深圳网警

在工作中发现，深圳中维世纪

科技有限公司开发的查看视频

监控“NXXIP”移动应用在未明

示收集、使用信息的目的、方

式和范围的情况下，获取该应

用的用户通讯录信息，存在超

范围收集公民个人信息的行

为，涉嫌违反《中华人民共和

国网络安全法》第二十二条第

三款、第四十一条至第四十三

条、第六十四条之规定。依法

给予中维世纪科技有限公司责

令改正并处警告的行政处罚。

26
 

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129790&idx=3&sn=11e84e6198ac348684c43f8a59b2cdad&chksm=bc858d518bf2044777bab43f98099d5ea2fcf713a9a53e5a23371226572415f5584be6b436f9&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129790&idx=3&sn=11e84e6198ac348684c43f8a59b2cdad&chksm=bc858d518bf2044777bab43f98099d5ea2fcf713a9a53e5a23371226572415f5584be6b436f9&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
27
 中国人民银行武汉分行：“中国人民银行武汉分行行政处罚信息公示表（2019.4.19）”，http://wuhan.pbc.gov.cn/wuhan/123472/123493/123502/3811247/index.html ，访问时间：2019年 12月 13日。 

2019-04 

中国人民

银行武汉

分行 

湖北省武

汉市 
金融 

中国人民银行武汉分行于

2019年 4月向交银国际信托有

限公司发出《行政处罚决定书》

（武银罚字〔2019〕第 14号），

针对后者未经同意查询个人信

息和企业的信贷信息的现象，

作出罚款人民币 29 万元的处

罚。
27
 

2019-02 

江苏省扬

州市公安

局 

江苏省扬

州市 
教育 

扬州公安机关接群众举报，对

本地某教育培训中心存在骚扰

推销行为开展突击检查。现场

查获记录学生及家长个人信息

的纸质材料 80余页，后经鉴定

共计 3025条公民个人信息。经

传唤该培训中心法人孟某某

（男，40岁，扬州人）及现场

http://wuhan.pbc.gov.cn/wuhan/123472/123493/123502/3811247/index.html


 
28
 公安部网络安全保卫局：“江苏网警发布‘净网 2019’专项行动行政执法典型案例”，http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml ，访问时间：2019 年 12月 13 日。 

正在电话营销的工作人员，查

清非法获取多所学校学生姓名

及家长电话，用以推销课程的

违法事实。今年 2 月，扬州公

安机关依据《网络安全法》第

44 条、第 64 条规定，对该教

育培训中心予以罚款 6 万元。

28
 

2019-02 

江苏省无

锡市公安

局 

江苏省无

锡市 
电商 

经调查发现，无锡某企业在互

联网运营的某销售平台存在管

理员弱口令，该平台服务器存

有姓名、手机号等公民个人信

息，极易引发数据泄露。今年

2月，无锡公安机关依据《网络

安全法》第 42条、第 64条规

定对未履行数据保护义务、侵

http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
29
 公安部网络安全保卫局：“江苏网警发布‘净网 2019’专项行动行政执法典型案例”，http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml ，访问时间：2019 年 12月 13 日。 

害公民个人信息依法得到保护

权利的无锡市某国有企业予以

警告并责令改正，对系统运维

部门负责人予以警告。
29
 

2019-01 
上海市通

信管理局 
上海市 

科技、旅

游 

市通信管理局发现本市某在线

旅游服务企业在其互联网信息

系统内以明文形式存储游客的

身份证件信息、护照信息、手

机号码等个人信息，未按照《网

络安全法》有关法律要求，采

取技术措施和其他必要措施保

障其收集的用户个人信息安

全；且企业未明确个人信息在

使用、传输和存储过程中的防

护要求，存在严重的用户信息

安全风险。市通信管理局在组

http://www.cyberpolice.cn/wfjb/html/gzdt/20190510/4594.shtml
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
30
 详见“上海市通信管理局通报一批网络安全违规典型案例”： http://www.sohu.com/a/298148186_100150040 ，访问时间：2019年 12月 13日。 

织有关网络安全专业机构对相

关漏洞进行现场记录和分析取

证后，对企业负责人进行了严

肃约谈通报，责令其立即采取

技术防护措施，完善数据安全

管理制度，确保其收集、存储

的个人信息和数据安全，保障

互联网用户的合法权益。
30
 

2019-01 
上海市通

信管理局 
上海市 

科技、电

商 

市通信管理局监测发现本市某

宽带接入服务单位的某电子商

城平台存在严重安全漏洞，外

部人员可利用相关漏洞查看商

城用户的姓名、地址、手机号

码等个人信息，从而导致用户

信息泄露等严重风险。市通信

管理局组织有关网络安全专业

http://www.sohu.com/a/298148186_100150040


 
31
 详见“上海市通信管理局通报一批网络安全违规典型案例”： http://www.sohu.com/a/298148186_100150040 ，访问时间：2019年 12月 13日。 

机构对相关问题进行了现场记

录和分析取证，并按照《网络

安全法》有关精神对企业负责

人进行严肃约谈通报，责令其

立即采取补救措施，确保其收

集的个人信息安全，防止信息

泄露、毁损、丢失。31 

3.  

网络

实名

制 

《网络安全法》第24

条 

网络运营者为用户办

理网络接入、域名注

册服务，办理固定电

话、移动电话等入网

手续，或者为用户提

供信息发布、即时通

讯等服务，在与用户

《网络安全法》第61

条 

未要求用户提供真实

身份信息，或者对不

提供真实身份信息的

用户提供相关服务

的，由有关主管部门

责令改正；拒不改正

或者情节严重的，处

未落实真

实身份信

息登记、

发布主体

审核等 

2019-09 

山东省菏

泽市公安

局 

山东省菏

泽市 
科技 

2019 年 9 月 16 日，菏泽市东

明县某网络科技公司网站因网

络安全防护工作落实不到位，

大量注册用户未落实实名认

证，网站存在严重安全隐患。

网安部门在现场检查中发现，

该网站自上线运行以来，始终

未落实网络安全等级保护制

度、不履行网络安全保护义务、

http://www.sohu.com/a/298148186_100150040
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
32
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

签订协议或者确认提

供服务时，应当要求

用户提供真实身份信

息。用户不提供真实

身份信息的，网络运

营者不得为其提供相

关服务。 

五万元以上五十万元

以下罚款，并可以由

有关主管部门责令暂

停相关业务、停业整

顿、关闭网站、吊销

相关业务许可证或者

吊销营业执照，对直

接负责的主管人员和

其他直接责任人员处

一万元以上十万元以

下罚款 

未要求注册用户提供真实身份

信息、留存网络日志少于六个

月。根据《网络安全法》第五

十九条第一款、第六十一条之

规定，山东省菏泽市公安局网

安支队决定给予该网络科技公

司和直接负责的主管人员法定

代表人李某某行政处罚决定，

对公司处六万元罚款，对法定

代表人李某某处五千元罚款，

责令停业整顿。
32
 

2019-06 

北京市公

安局海淀

分局 

北京市 科技 

警方工作中发现北京奇客创想

科技股份有限公司旗下的

7k7k 应用分发平台为用户提

供信息发布、与用户签订协议

或者提供服务时，未要求用户

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
33
 详见“北京警方发布‘净网 2019’行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年 12月 13日。 

提供真实身份信息。针对此情

况，海淀警方对该平台开展现

场安全检查，立即约谈该公司

主要负责人，发现该平台有

130款 APP开发者信息不完整，

违反了《网络安全法》第 24条

之规定。海淀警方依据《网络

安全法》第 61条给予该公司责

令限期整改的行政处罚。
33
 

2019-01 

北京市公

安局昌平

分局 

北京市 科技 

警方工作中发现运营商北京千

秋大业信息科技有限公司存在

未按要求留存接入用户真实身

份信息的情况，立即对该运营

商开展现场检查。经核查，该

公司于 2018 年因未按要求留

存用户真实信息已被公安机关

https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
34
 详见“北京警方发布“净网 2019”行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年 12月 13日。 

给予行政警告并责令限期改

正。因其逾期未改，昌平警方

依据《计算机信息网络国际联

网安全保护管理办法》第 21条

之规定给予该公司罚款 9000

元、公司主管人员罚款 3000 元

的行政处罚。34 

用户

信息

发布

管理

制度 

《网络安全法》第47

条 

网络运营者应当加强

对其用户发布的信息

的管理，发现法律、

行政法规禁止发布或

者传输的信息的，应

当立即停止传输该信

息，采取消除等处置

《网络安全法》第68

条 

网络运营者违反本法

第四十七条规定，对

法律、行政法规禁止

发布或者传输的信息

未停止传输、采取消

除等处置措施、保存

有关记录的，由有关

未对平台

内用户发

布和传播

的违法有

害信息及

时采取管

理措施

（包括对

内采取停

2019-09 

江苏省扬

州市公安

局 

江苏省扬

州市 
政务 

扬州某市级单位因工作需要，

在互联网申请免费邮箱，后将

该邮箱账号、密码以通知形式

公布在该单位网站上。此后，

该邮箱长期无人管理维护，导

致被不法分子利用，多次接受、

转发涉及邪教等违法有害信

息。2019 年 9月，扬州警方依

据《网络安全法》第 21条、第

https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAwNzM5NjE%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAwNzM5NjE%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655125751&idx=3&sn=28e2d7d9b8377adde031ce19f5c3ba9a&chksm=bc859d188bf2140e95e2bd0c5f6268a6075563cce4a41ebceff90114e9fa32e14a9029acf5f0&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655125751&idx=3&sn=28e2d7d9b8377adde031ce19f5c3ba9a&chksm=bc859d188bf2140e95e2bd0c5f6268a6075563cce4a41ebceff90114e9fa32e14a9029acf5f0&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132761&idx=3&sn=f92cd4f0624a6fb17cdad04596f92154&chksm=bc8581b68bf208a0d0d807e1aff38dd630003803a07db514e78f17d8fa46d903b46fa8da9fea&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655125751&idx=3&sn=28e2d7d9b8377adde031ce19f5c3ba9a&chksm=bc859d188bf2140e95e2bd0c5f6268a6075563cce4a41ebceff90114e9fa32e14a9029acf5f0&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
35
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

36
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

措施，防止信息扩

散，保存有关记录，

并向有关主管部门报

告。 

 

《网络安全法》第50

条 

国家网信部门和有关

部门依法履行网络信

息安全监督管理职

责，发现法律、行政

法规禁止发布或者传

输的信息的，应当要

求网络运营者停止传

输，采取消除等处置

措施，保存有关记

主管部门责令改正，

给予警告，没收违法

所得；拒不改正或者

情节严重的，处十万

元以上五十万元以下

罚款，并可以责令暂

停相关业务、停业整

顿、关闭网站、吊销

相关业务许可证或者

吊销营业执照，对直

接负责的主管人员和

其他直接责任人员处

一万元以上十万元以

下罚款。 

止传输等

措施，对

外向主管

部门报

告） 

59 条规定，对该单位予以警

告，责令限期整改。35 

2019-07 

湖南省郴

州桂阳市

公安局 

郴州桂阳

市 
科技 

2019 年 7 月 11 日，郴州桂阳

市公安局网安大队工作中发现

桂阳某网站出现赌博 APP 下载

链接。经调查，该网站未对用

户上传的“惠创金服”和“惠

创国际”的两个涉嫌赌博的

APP 进行内容审核。桂阳网安

大队依据《中华人民共和国网

络安全法》第 47 条、第 68 条

规定，对该网站运营者予以警

告处罚，并责令立即整改。
36
 

2019-06 北京市公 北京市 科技 警方工作中发现“猫途鹰”网

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
37
 详见“北京警方发布“净网 2019”行政执法案例”，https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc ，访问时间：2019年 12月 13日。 

录；对来源于中华人

民共和国境外的上述

信息，应当通知有关

机构采取技术措施和

其他必要措施阻断传

播。 

安局朝阳

分局 

存在违法信息、公司审核措施

落实不到位的情况，违反《网

络安全法》第 47条之规定。朝

阳警方依据《网络安全法》第

68 条之规定对该公司罚款 10

万元。37 

2019-05 

中央网信

办、教育

部、全国

扫黄打非

办公室等

有关部门 

全国多地 
科技、教

育 

今年 1 月至 4 月，国家网信办

会同教育部、全国扫黄打非办

等有关部门开展教育类移动应

用程序专项整治。根据网民举

报线索，专项整治行动对国内

教育类移动应用程序信息服务

组织巡查，查实“作业狗”“口

袋老师”“初中知识点大全”

等 20 余款程序传播淫秽色情

等违法违规信息，存在过度商

https://baijiahao.baidu.com/s?id=1640088245605529135&wfr=spider&for=pc
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
38
 详见“‘作业狗’‘口袋老师’等教育类 APP 因涉黄低俗被整治”，https://www.chinacourt.org/index.php/article/detail/2019/05/id/3924956.shtml ，访问时间：2019年 12月 13 日。 

业营销和娱乐化等不良行为。

国家网信办已清理下架上述程

序，关停违法违规情况严重的

应用服务，约谈部分程序运营

方，督促删除内容低俗及与学

习无关的文章 5.5 万余篇，关

停 420 余个专栏以及 320多个

违规账号，全面整改，规范运

营，落实企业主体责任。同时，

还清理下架以青少年为主要用

户的二次元和社交类违法违规

程序 1.21万款。38 

2019-05 

广东省深

圳市公安

局 

广东省深

圳市 

科技、直

播 

2019 年 5 月 30 日，深圳网警

对深圳果酱时代科技有限公司

以“百得新科技（香港）有限

公司”（法人代表崔某）的名

https://www.chinacourt.org/index.php/article/detail/2019/05/id/3924956.shtml
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129790&idx=3&sn=11e84e6198ac348684c43f8a59b2cdad&chksm=bc858d518bf2044777bab43f98099d5ea2fcf713a9a53e5a23371226572415f5584be6b436f9&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129790&idx=3&sn=11e84e6198ac348684c43f8a59b2cdad&chksm=bc858d518bf2044777bab43f98099d5ea2fcf713a9a53e5a23371226572415f5584be6b436f9&scene=21#wechat_redirect


义，从 2017 年 7月至今在境外

运营两个直播平台的案件进行

调查。经查，该公司从 2016 年

8 月份开始经营国内外十几个

直播平台，同时在香港注册百

得新科技有限公司，通过该公

司经营海外直播平台，但该公

司所有工作人员办公地点在深

圳果酱时代科技有限公司。调

查发现该公司后台有大量涉黄

信息及图片，其行为已构成对

法律、行政法规禁止发布或者

传输的信息未停止传输、采取

消除等处置措施的违法行为。

深圳警方依据《中华人民共和

国网络安全法》第六十九条之

规定，决定给予深圳市果酱时

http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127937&idx=3&sn=2e50c340981eec8f05b1106fba3c4c33&chksm=bc85946e8bf21d787ed676a4a6b74b46dffe3f2867de3d328f2a95b2e055f252ebfd77e020ec&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127937&idx=3&sn=2e50c340981eec8f05b1106fba3c4c33&chksm=bc85946e8bf21d787ed676a4a6b74b46dffe3f2867de3d328f2a95b2e055f252ebfd77e020ec&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127937&idx=3&sn=2e50c340981eec8f05b1106fba3c4c33&chksm=bc85946e8bf21d787ed676a4a6b74b46dffe3f2867de3d328f2a95b2e055f252ebfd77e020ec&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
39
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

40
 天津网信办：“天津市网信办依法对视觉中国网站做出行政处罚”，https://mp.weixin.qq.com/s/VSbrKoIkRyagVvquJxHZ3Q ，访问时间：2019年 12月 13日。 

代科技有限公司罚款 5 万元、

直接负责的主管人员罚款 1 万

元的行政处罚。
39
 

2019-04 
天津市网

信办 
天津市 

科技、图

像 

经查，视觉中国网站（域名：

vcg.com）在其发布的多张图片

中刊发敏感有害信息标注，违

反了《网络安全法》第 47条之

规定。天津市网信办依据《网

络安全法》第 68条第一款之规

定，对网站运营主体汉华易美

（天津）图像技术有限公司作

出从重罚款的处罚。
40
 

2019-04 
中央网信

办 
全国多地 

科技、通

讯 

针对即时通信工具传播违法违

规信息、匿名注册、欺诈诱骗、

为线下违法违规活动提供平台

服务等行业乱象，国家网信办

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://mp.weixin.qq.com/s/VSbrKoIkRyagVvquJxHZ3Q
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode


 
41
 中央网信办：“国家网信办启动小众即时通信工具专项整治 首批清理关停 9 款违法违规 APP”，http://www.cac.gov.cn/2019-04/16/c_1124373996.htm ，访问时间：2019年 12月 13日。 

启动即时通信工具专项整治工

作，从应用展现、服务导向、

商业模式、注册机制、信息内

容、群组管理等方面，对各类

即时通信工具进行深入巡查和

测试。首批清理关停“比邻”

“聊聊”“密语”等 9 款传播

淫秽色情信息，或为招嫖卖淫、

售卖淫秽色情音视频等提供推

广和平台服务的即时通信工

具。
41
 

2019-04 

广东省深

圳市公安

局 

广东省深

圳市 
科技 

2019 年 4 月 20 日，深圳网警

对互联网数据中心运营商深圳

易信科技股份有限公司存在违

法信息高发的问题进行调查，

发现该公司未按照法律规定落

http://www.cac.gov.cn/2019-04/16/c_1124373996.htm
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129790&idx=3&sn=11e84e6198ac348684c43f8a59b2cdad&chksm=bc858d518bf2044777bab43f98099d5ea2fcf713a9a53e5a23371226572415f5584be6b436f9&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129790&idx=3&sn=11e84e6198ac348684c43f8a59b2cdad&chksm=bc858d518bf2044777bab43f98099d5ea2fcf713a9a53e5a23371226572415f5584be6b436f9&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect


 
42
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

实用户实名登记、日志留存、

违法信息防治、等级保护措施，

导致相关机房托管的两个网站

被黑客入侵并植入博彩页面

（分别有 61 个和 237 个页面

被纂改）。深圳警方根据《中

华人民共和国网络安全法》第

二十五条、第五十九条之规定，

决定给予深圳易信科技股份有

限公司警告的行政处罚。42 

2019-02 
中央网信

办 
全国多地 科技 

中央网信办依据《网络安全

法》、《互联网新闻信息服务

新技术新应用安全评估管理规

定》和《具有舆论属性或社会

动员能力的互联网信息服务安

全评估规定》等法规性文件的

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132359&idx=3&sn=16601adf8f240ad2b39c01b0fa08109f&chksm=bc8587288bf20e3e0c79c577de4ae338f8b00fbcd0ca5dbf66b65bff5f61805d1d27a30c0a2d&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127259&idx=3&sn=c82f59076adf4123590301c9577f3c59&chksm=bc859b348bf21222ef281bc9aebb654a06582273fd7d9eb73ab84b56adbf383f74305efe3c3c&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132145&idx=3&sn=3a23fde20b5bda403b8bc61fa571ba7a&chksm=bc85841e8bf20d087eb627b3b43f5ac1e5737906c80b136c144a115e94a1977abcb8687810d3&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMjU1OTU%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMjU1OTU%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMjU1OTU%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMjk5NjM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMjk5NjM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAxMDAxMjk5NjM%3D?module=cyber-security&fromType=qrcode


 
43
 中央网信办：“国家网信办约谈约见四款新发布社交类应用企业”，http://www.cac.gov.cn/2019-02/01/c_1124077140.htm ，访问时间：2019年 12月 13日。 

管理精神及要求，连续约谈约

见“微信 7.0版”、“聊天宝”、

“马桶 MT”、“多闪”等四款

社交类新功能新应用企业负责

人，责成有关企业履行和完善

安全机制程序，依法开展安全

评估工作。43 

2019-02 

广东省广

州市公安

局 

广东省广

州市 

科技、生

活 

2019 年 2月，广州警方在接到

群众举报有人通过社交软件“X

伴”APP 发布招嫖信息后，对其

运营公司广州十柒道科技贸易

有限公司开展现场检查，发现

该 APP 实际为 2018 年 11月被

行政处罚并下架的“睡 X”APP

“改头换面”而来。在现场检

查发现，“X伴”APP后台上存

http://www.cac.gov.cn/2019-02/01/c_1124077140.htm
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect


 
44
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

在未经实名认证而发布的信息

量高达 22万余条，其中含有违

法内容的信息有 100 余条。针

对广州十柒道科技贸易有限公

司存在的违法行为，广州警方

根据《网络安全法》第六十一

条之规定，依法对该司处以罚

款十万元、对法人代表薛某处

以罚款一万元的行政处罚，并

责令限期改正。受到处罚后，

该公司主动下架了“X伴”APP。

44 

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130459&idx=3&sn=f8b64d61307c28f9f3265b4eb1eda12a&chksm=bc858eb48bf207a2b2fd53128cd92797950f71b4e141abfb9c60970b6a662bc1849e85912dff&scene=21#wechat_redirect


 
45
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

4.  

网络

产品

和服

务管

理制

度 

《网络安全法》第22

条 

网络产品、服务应当

符合相关国家标准的

强制性要求。网络产

品、服务的提供者不

得设置恶意程序；发

现其网络产品、服务

存在安全缺陷、漏洞

等风险时，应当立即

采取补救措施，按照

规定及时告知用户并

向有关主管部门报

告。 

网络产品、服务的提

供者应当为其产品、

《网络安全法》第60

条 

由有关主管部门责令

改正，给予警告；拒

不改正或者导致危害

网络安全等后果的，

处五万元以上五十万

元以下罚款，对直接

负责的主管人员处一

万元以上十万元以下

罚款。 

未能及时

全面检测

和完善网

络服务 

2019-08 

江苏省无

锡市公安

局 

江苏省无

锡市 

科技、房

地产 

无锡某房产信息技术服务公司

运营的房产交易网站存在管理

员弱口令等隐患，网站服务器

存有手机号、身份证、家庭住

址及房产交易记录等公民个人

信息6万余条，极易引发数据

泄漏。2019年8月，无锡警方

依据《网络安全法》第42条、

第64条规定，对该房产信息技

术服务公司予以警告，责令限

期整改。
45
 

2019-06 

广东省广

州市公安

局 

广东省广

州市 
科技 

2019年6月，广州市某公司会

员积分测试系统遭黑客非法入

侵，网站首页被篡改张贴违法

有害信息，造成恶劣影响。经

查，本次遭受攻击的信息系统

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655128495&idx=3&sn=c1bf8a28be100a23ba990869e705ee2a&chksm=bc8596408bf21f5663ebe52e53d2e062f5a7f2149c642a2a9332c17b864f7a5f8758253d7e3f&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655128495&idx=3&sn=c1bf8a28be100a23ba990869e705ee2a&chksm=bc8596408bf21f5663ebe52e53d2e062f5a7f2149c642a2a9332c17b864f7a5f8758253d7e3f&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655129986&idx=3&sn=b616a03e28c22166b3ae520390e11b79&chksm=bc858c6d8bf2057b489db94394480ae7f5dbe904899928427bd60020ea85456c92d8524e8e11&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655126737&idx=3&sn=b13b1ac36f244fb36367f7666640d20d&chksm=bc85993e8bf21028fab32c6e20bd0945706c3a409905ba246f9a6befb131a6666bfc9c256772&scene=21#wechat_redirect
https://law.wkinfo.com.cn/legislation/detail/MTAwMTAyMDE5ODM%3D?module=cyber-security&fromType=qrcode
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127259&idx=3&sn=c82f59076adf4123590301c9577f3c59&chksm=bc859b348bf21222ef281bc9aebb654a06582273fd7d9eb73ab84b56adbf383f74305efe3c3c&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132145&idx=3&sn=3a23fde20b5bda403b8bc61fa571ba7a&chksm=bc85841e8bf20d087eb627b3b43f5ac1e5737906c80b136c144a115e94a1977abcb8687810d3&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132145&idx=3&sn=3a23fde20b5bda403b8bc61fa571ba7a&chksm=bc85841e8bf20d087eb627b3b43f5ac1e5737906c80b136c144a115e94a1977abcb8687810d3&scene=21#wechat_redirect


 

 
46
 详见“公安机关‘净网 2019’网络安全相关典型案例”，https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw ，访问时间：2019年 12月 13日。 

服务持续提供安全维

护；在规定或者当事

人约定的期限内，不

得终止提供安全维

护。 

为该公司于2015年前搭建的测

试系统，已多年处于无人维护

的状态，但该系统仍然在线可

通过互联网访问，并存在弱口

令、远程命令执行等多个高危

漏洞，导致被黑客入侵并篡

改。同时，该单位还未依法落

实留存网络日志技术措施的问

题。针对该公司不履行网络安

全保护义务的行为，广州公安

机关依法对其作出行政处罚，

并责令其限期改正。46 

https://mp.weixin.qq.com/s/Z6aHl72AhTDsNQUTxbXNTw
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655130656&idx=3&sn=5e24d5c1f45b3a4850ac2ff4623bbadf&chksm=bc8589cf8bf200d9034d12651182a30456e90e39577dbcfa6285e8755cccadc72fb2518960b7&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132894&idx=3&sn=17847f10c973b834be00cec9b8b3cde6&chksm=bc8581318bf2082794a0d3f9796303983a6550c4865bc5ad0d1f210fc41d18a2828b8a90fc51&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655131786&idx=3&sn=215ae89e5806b5a1c89f7ac0a1bfc798&chksm=bc8585658bf20c7340c356fc4acfe8a757f76f65e98e431c561457a3dee2bcca64d4179e27a5&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655127290&idx=3&sn=04aaac7d1e20fd446929032cb45b6b38&chksm=bc859b158bf212032e5e2121f6066cd1ec171afc141be62e32ad671879a403ade7b3435495bb&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655132145&idx=3&sn=3a23fde20b5bda403b8bc61fa571ba7a&chksm=bc85841e8bf20d087eb627b3b43f5ac1e5737906c80b136c144a115e94a1977abcb8687810d3&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655120585&idx=2&sn=9622d3fd3041997ec13b8f8e385a717d&chksm=bc8671268bf1f830b295b492d4537709131dec78eb7e709d8a6b7d4bcbafd155c70245f182fb&scene=21#wechat_redirect
http://mp.weixin.qq.com/s?__biz=MjM5OTk4MDE2MA==&mid=2655120585&idx=2&sn=9622d3fd3041997ec13b8f8e385a717d&chksm=bc8671268bf1f830b295b492d4537709131dec78eb7e709d8a6b7d4bcbafd155c70245f182fb&scene=21#wechat_redirect

